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	姓名
	冷璐
	性别
	男
	籍贯
	山东
青岛
	

	出生日期
	1982年
10月13日
	民族
	汉
	党派

关系
	中共
党员
	

	毕业院校
	西南交通大学
	学位
	博士
	

	所学专业
	信号与信息处理
	学历
	博士研究生

	工作单位
	南昌航空大学
	职务
	无

	通信地址
	江西省南昌市南昌航空大学(前湖)软件学院
	专业技术职务
	讲师

	邮编
	330063
	电话
	0791-
86453251
	手机
	186-7913-2734

	传真
	0791-
86453251
	电邮
	lenglu@126.com

	主要学历和科研工作经历（限500字）

主要经历：

2008/09 – 2012/09，西南交通大学，信息科学与技术学院，博士

2005/09 – 2008/06，南昌航空大学，自动化学院，硕士

2001/09 – 2005/06，青岛大学，自动化工程学院，学士

科研工作经历：

2015/05 –至今，南昌航空大学，软件学院，讲师
2015/09–2016/03，美国西弗吉尼亚大学，计算机系，访问学者
2012/11 –2015/05，南京航空航天大学，自动化学院，博士后
现担任20余个SCI国际期刊审稿人，10余个国际会议程序委员会委员，马来西亚南方大学学院兼职研究员，IEEE(电气和电子工程师协会)、ACM(国际计算机学会)和CCF(中国计算机学会)会员。



	主要科技成就与贡献（限1200字）：

随着世界各地身份欺骗造假和恐怖袭击事件的不断增多，身份认证成为网络与信息安全的重要保障。物品认证(如证件)容易丢失、损坏、被盗和复制。知识认证(如密码)容易被遗忘和攻击。基于生物特征的身份认证具有可靠性高、安全性高、不会遗忘、不易丢失、不易损坏等优点，成为更具发展前景的认证模式。
然而，直接应用原始生物特征(包括手掌特征)会暴露出安全隐患及隐私风险：大多生物特征终生不变并且稀缺极其有限，一旦特征被窃取，无法撤回或修改；相同的生物特征模板可能保存于多个数据库中，若低安全级别的数据库被攻破，其他数据库中的相同模板都将失效；直接使用未保护的原始生物特征会泄露基因缺陷、疾病等隐私信息。上述问题已严重束缚生物特征身份认证技术的应用和推广。
申请人长期从事安全生物特征识别与认证领域的研究，通过模板保护技术，生成多样化、高差异的可重用模板，实现跨数据库的交叉识别，保证每个数据库中模板的安全性，避免直接使用原始特征引发的安全隐患和隐私风险。将可重用保护技术和生物特征密钥提取技术结合，赋予提取密钥可重用性，继而对传统认证系统的密钥输入端进行改造，实现传统密钥认证到生物特征密钥认证升级的平滑过渡。
具体科技成就与贡献包括：
(1) 强干扰条件下的掌纹和掌脉采集及预处理

设计实现了无约束限制的非接触式掌纹和掌脉采集装置，进一步采集和扩充了国内的数据库。研究了复杂条件下稳健的掌纹和掌脉预处理，提出手掌分割和定位的三垂向平移点集法，抗干扰能力强，并且快速、准确。
(2) 可撤销掌纹和掌脉的优化认证
设计了两种二维可撤销纹理码(2DPHC和2DPPC)，调和了模板保护多指标之间的冲突，达到了实用化的要求。建立了系统分析二维可撤销纹理码性能的完整框架。揭示了分数级融合对于性能提高的本质，给出了平衡效率和精度的融合方向个数选取的参考性结论。理论验证水平平移对二维可撤销纹理码的错位修复作用失效，移除水平平移实现约简，降低了计算复杂度，认证精度和模板更新性能也相应改善。

(3) 手掌纹脉双源特征级融合
在离散余弦域提取高鉴别性系数作为特征，对动态加权鉴别特征空间双源拓展，解决了特征维数和表征形式的兼容性和对齐问题。双手提取鉴别特征，通过鉴别能量排序优选，实现双示例特征级融合，提高认证精度。

(4) 可复用手掌纹脉密钥提取
证明了二维可撤销掌纹/掌脉模板的水平错位容忍性、模板相邻元素低相关性、更新模板间的不相关性，分别解决了模糊保险箱构造中的特征对齐、抵御异质分析攻击和抵御多模板相关性攻击。模板保护和密钥绑定共同保护原始特征，有力抵御了各种攻击，提高了安全等级。将行单生扩展至行共生模式，使共生向量内部保持了各子向量的顺序结构，提高了真实点检索的正确匹配率。

(5) 远程认证协议

揭示了随机方向滤波库的可逆性，而且随机量易泄露，模板嵌入秘密信息恶化鉴别性，修改不便，不能抵御数据库攻击等缺陷。使用公钥体制防止随机数泄露；通过哈希值抵御数据库攻击，模板和哈希值分开存储，防止鉴别性恶化，有效防止了完整性验证数据的修改。

综上所述，申请人建立了较为系统完整的多模态模板保护技术和安全认证技术体系，从理论上对算法的性能和作用机制进行了全面、深入的数学分析和理论证明，为网络与信息安全领域身份认证的研究提供了重要的理论参考和技术借鉴。



	简要事迹（限300字）：

申请人在网络与信息安全领域安全身份认证方面取得了丰硕的科研成果，现主持国家自然科学基金1项、中国博士后科学基金1项、省重点实验室开放基金1项。曾主研或参与了国家自然科学基金、航空科学基金、高等学校博士学科点专项科研基金等多项国家级、省部级课题，均已顺利结题验收。

申请人发表学术论文近40余篇，其中近5年发表SCI论文8篇(包括Pattern Recognition等国际权威期刊)，EI论文18篇(包括软件学报等国内权威期刊)，编写2部国际专著章节，申请发明专利3项，提出了动态加权鉴别能量分析、双钥绑定手掌密钥加密系统、可重用纹理特征编码、二维压缩随机降维投影、受保护手掌特征密码系统等先进的安全生物特征认证和模板保护方案，得到了国际同行专家的广泛认可和关注。
被推荐人（签名）：            年    月    日

	推荐单位意见：

负责人（签名）：             年    月    日

	省级通信学会推荐意见：

负责人（签名）：             年    月    日

	审批意见：

年    月    日


